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関係者各位

添付のファイルの通り、
○○理事会を５月３日に開催いたします。
ご確認をお願いいたします。
○○理事会　運営委員会

添付ファイル
■　　研修会資料　exe

日本からのメールなら「＋0900」です

フリーメールのアドレスが使われていませんか？

添付ファイルを開かせようと詳細な文面の記載がない

実行ファイル（.exe、scr）や圧縮ファイル（zip、js）

等に注意！

犯罪の起きにくい社会づくり 平成２９年４月２４日

推進・応援企業通信（vol.15） 岡 山 県 警 察 本 部

１ サイバー犯罪について
インターネットが身近になる一方、様々なサイバー犯罪が発生しています。

サイバー犯罪の標的は、「官庁や機密情報を持つ企業」だけでなく「あらゆる企業」

へ対象が拡大していることから、今や全ての企業が備えるべき問題となっています。

２ 最近の増加傾向にある手口
(1) ランサムウェア

ランサムとは、「身代金」の意味です。

パソコン等のファイルを暗号化するなどして使用不能にした上、データを人質とし、

元どおりにさせることを条件に現金を要求するものです。

(2) ビジネスメール詐欺

特定の企業の経営者や役員、得意先などを装って、企業の経理担当者に、

○ 振込先金融機関の口座が、今月から変更になった

○ 急に買収案件が成立したので、至急この口座に振り込みして欲しい

などの偽のメールを送りつけ、商品代金などをだまし取るものです。

３ 対策について
(1) 脆弱性の解消～毎日、新しいウイルスが作られています！

・ OSやアプリケーションの更新を行い、最新の状態にする。

・ ウイルス対策ソフトやセキュリティアプリを導入し、自動更新する。

(2) パソコンの分離

インターネット用のパソコンと企業情報等を保存するパソコンを分ける。

(3) 標的型メールに気をつける

サイバー犯罪の始まりは、パソコンやスマートフォンがメールに仕込まれたウイルスに

感染させられる場合が多いと考えられます。怪しいメールを開かないこと、また例えメー

ルを開いてしまっても、添付ファイルを開かないことが重要です！

＜＜危険なメールのチェックポイント＞＞

４ セキュリティに関するアンケートにご協力ください
岡山県警では、セキュリティ意識の現状を把握し、今後の効果的な被害防止対策を行

うため、５月７日まで岡山県警察のホームページ内で、パソコンやインターネットの利

用に関するアンケートを行っています。

ご協力

岡山県警察のホームページ お願いします

http://www.pref.okayama.jp/kenkei/kenkei.htm




