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岡 山 県 教 育 委 員 会

第 回 事例研究

情報管理 USB 紛失等

教職員の不祥事防止 向けた

新た 研修プログラム

岡 山 県 教 育 委 員 会

事例 確認 う

30代 教諭 保育園 子 熱 出し い 連絡 受け 急遽
迎え 行 こ そ 自宅 仕事 し う 思い 任し い 児
童 成績等 持 帰 こ し

USB 以下 USB いう 電子 以下 いう
方 手軽 持 帰 そうし い 同僚 話し い こ
思い出し 教諭 必要 手続 十分確認し い 個人 宛

そ 送信し

40代 教諭 自宅 い 仕事 う 10年以上前 生徒
成績や生徒指導 記録 入 個人用 USB 無 さ い うカ ン

付 ポケッ 入 い 持 歩い い
公用USB ワ や利用手続 面倒 そ 都度消さ け

使う気 持 帰 い 仕事 終わ いし
許可 し 持 帰 い 無 さ い自信 あ し そ そ 生徒 頑張 い

いう自負心さえあ

事例

事例
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岡 山 県 教 育 委 員 会

事例 読
率直 感想や意見
共有 う

岡 山 県 教 育 委 員 会

後 ういう 起 う ？

教諭 自宅 仕事 し う 確認し こ 送信し
届い い 急い い 送 う そ 時

思
翌日 職場 確認 送信済 見 手入

力し 自分 一文字間違 い 誤送信し 先
削除 依頼し 返答

帰 同僚 誘わ 軒 け 思 居酒屋 立 寄 思い ほ
飲 過 し
最寄 駅 電車 帰 少し酔い 覚 し 家 帰 う 思 駅構内
ベン 座 そ 眠 込 し 気 カ ン

い
直 警察 管理職 連絡し USB 中 入 い 聞 全

思い出 こ

事例

事例
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岡 山 県 教 育 委 員 会

後
事態 う推移 い
想像 う

岡 山 県 教 育 委 員 会

紛失 置 忘
54.5 ％盗難

14.0 %

誤配布 10.5%

誤送信 誤廃棄
誤公開 11.5％

不正 クセ 2.5%

ワ 感染4.0 %
目的外使用 不明 そ 他3.0%全国 200件

99,243人
個人情報 漏えい

学校 教育機関 個人情報漏えい
発生状況 H28年度

約 割
スや失敗

参考 平成28年度学校・教育機関におけ 個人情報漏えい事故
発生状況－調査報告書－第１版 平成29年7月7日 ＩＳＥＮ
教育ネッ ワーク情報セキュリ 推進委員会
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岡 山 県 教 育 委 員 会

情報漏えい対策 ン

起 被害拡大 防 方策
暗号化や スワ 設定等
講

スや失敗
ュ ン

起 い
ュ ン 起 要因 分析

未然防止策 生

岡 山 県 教 育 委 員 会

問題 あ う ン 整理

本人 関

環境 関

本人 関

環境 関

考え し う！

事例 事例
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岡 山 県 教 育 委 員 会

事例 事例

型 型

考え し う！

岡 山 県 教 育 委 員 会

う 対処 い う 対処法

変化 兆候 気付 早期 対処 何
考え し う！

未然防止 向け 何 考え し う！

次
予
防

自覚 向上 自覚 向上

環境 整備 環境 整備

個別的 関わ 個別的 関わ

組織的 関わ 組織的 関わ

次
予
防

次
予
防

事例事例
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岡 山 県 教 育 委 員 会

情報 持 出
手順チ ッ シ

活用 う

岡 山 県 教 育 委 員 会

スワ 設定 Excel2013

→ 情報

→ ック
保護

→ ワ
使用し

暗号化

→ ワ
入力し
OK

→設定完了
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岡 山 県 教 育 委 員 会

スワ 設定 Word2013

→ 情報

→ 文書
保護

→ ワ
使用し

暗号化

→ ワ
入力し
OK

→設定完了

岡 山 県 教 育 委 員 会

電子 特有 問題や ス 気付い い ？
作成 送信 本人 行 い
→ 送信前 他 人 内容 確認 こ

ほ い
→ 本人 気付 い や誤認識 訂正さ

い

送信前 確認 十分時間 い 言え い
→ 確認 本人し 行わ いケ ほ 送信先や内

容 確認 十分時間 け い傾向 見

誤送信 全 情報 漏えい う
→ 対面や電話 場合 大 異 正しい相手 う

確認し 後 次 情報 伝え う 仕組 い
い

→ 誤送信 致命的 被
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岡 山 県 教 育 委 員 会

自分 人生 終わ …
－ＵＳＢ 紛失 教職員 声 －

私 もう何年も前 個人用 ＵＳＢ リ 仕
事 使 いました 家 仕事
し う 思 た い

も使え う 毎日 仕事用
カバン 入 持ち歩い い

ました ＵＳＢ リ 自
分 参考 思 たデータ
そ 都度追加し 入 いま

した 特 生徒 い 所見
や生徒指導 報告書 自
分や同僚 作 たも たくさ
入 いました

写真 メー です

岡 山 県 教 育 委 員 会

多重 防御シス 機能 せ

守 承 防 避

スワ 認証
自 暗号化機能
付い USB

所属長 許可

鈴や ッ い
ス ッ 使用

常時携帯 車内放置厳禁
途中立 寄 い
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岡 山 県 教 育 委 員 会

USB 使い方

PC PC2

タ 移

作業後 タ削除

岡 山 県 教 育 委 員 会

えカ ン 盗 場合 情報漏えい
起 う …

児童生徒 保護者

被害者

加害者 被害者
情報漏えい

カ ン 盗難
教職員悪意 人

C ISEN

C ISEN

加害者
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岡 山 県 教 育 委 員 会

う 責任 負う

被害者へ 慰謝料等 損害賠償責任
加害教職員へ 求償

次
予
防

未
然
防
止

懲戒処分
秘密漏えい 免職 職 減給 戒告
個人情報 流失 紛失 盗難 職 減給 戒告

故意 過失 状況 公務 支障や県民 与え
損害 程度 判断

参 考
人分 成績情報 賠償額＝ 万3,000円 ※ 2014年情報セキュリ ン ン に関す 調査報告書

2016.6.17 JNSA) 想定損害賠償額 算定式よ 算出

成績 情報 非常 センシ 情報 あ 漏えい 発生 場合 児童生徒
保護者 与え う影響 甚大

児童生徒 個人情報 漏えい …

参考 平成28年度学校・教育機関におけ 個人情報漏えい事故発生状況－調査報告書－第１版 平成29年7月7日ＩＳＥＮ 教育ネッ ワーク情報セキュリ 推進委員会

懲役又 罰金
地方公務員法第60条第 号
岡山県個人情報保護条例第52条

年以下 懲役又 50万円以下 罰金

状況

岡 山 県 教 育 委 員 会

個別対応 必要性

物理的 対策

校内 策定 共通理解

環境 整備

次
予
防
早
期
対
処

管理職 面談等 け 気付 問い け
個別的 関わ

同僚 気付

互い 支え合う職場 推進

事例 事例

組織的 関わ
校内 徹底 確認 ック 活用

ヤ ッ 事例 共有 事前 対策へ

再発防止 当事者へ 継続的 ォ ッ

情報漏えい事案発生時 緊急対応
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岡 山 県 教 育 委 員 会

紛失 い 工夫 大切

持 出 際 注意点
シ 貼

紛失防止 鈴
付 い

ス ン 連
一定 距離以上離

鳴
Bluetooth機能付

紛失防止タ

岡 山 県 教 育 委 員 会

情報漏えい 起 発生時 緊急対応

そ 後 被害拡大防止 最優先！
皆 願い い
● や 管理職 報告
●そ 上 警察へ 届出等必要 措置

学校
事実関係 正確 把握 教育委員会へ 報告
児童生徒 保護者対応 通知 説明会 開催 謝罪等
スコ 対応 窓口一本化 記者会見 開催 説明責任等
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岡 山 県 教 育 委 員 会

本日 研修

◇今後 向

研修 振 返

岡 山 県 教 育 委 員 会

＊＊＊ 作成協力 ＊＊＊

岡山県教職員不祥事防止対策チームアドバイザー
塚本 千秋 岡山大学大学院教育学研究科 教授

平 伸二 福山大学人間文化学部 学部長 教授



事例研究用ワ クシ ト 情報管理 ・S≫ リの紛失等

この事案の こ 問題 あったの し う 。 ポイント整理

本人 関す こ 本人 関す こ

環境 関す こ 環境 関す こ

うし この う こ 起こったの し う 。 発生の カニズ

型 型

の う 対処した いの し う 。 対処法

自覚の向上 自覚の向上

次
予
防 環境の整備 環境の整備

個別的 関わ 個別的 関わ

次
予
防 組織的 関わ 組織的 関わ

次
予
防

研修の振 返

氏名


