
ランサムウェアの被害を防ごう！ 

サイバー犯罪被害防止６か条 
①導入しようウィルス対策ソフト ④転ばぬ先のバックアップ 

②ソフトは常に最新に      ⑤使い回しダメ・ゼッタイ 

③開けるな危険！不審メール   ⑥悩む前にまず相談 

岡 山 県 警 察 本 部 

サイバー犯罪対策課 
☎（０８６）２３４－０１１０ 

https://www.pref.okayama.jp/soshiki/331/ 

  

悪意のあるメールに添付されたファイルやＵＲＬを開いたりすることで感染するよ。
改ざんされたウェブサイトを閲覧したり、ダウンロードした不審なファイルを開く
ことで感染することや、ＶＰＮ機器等の通信機器の脆弱性を突かれて感染するこ
ともあるよ。 

どうすれば防げるの？ 

信頼できないアプリは 
インストールしない！ 

定期的にデータの 
バックアップをとろう！ 

データへのアクセス 
制限を導入しよう！ 

ランサムウェアって、何？ 

１ ２ ３ 

４ ５ 

ＯＳやアプリ、ウィルス対策
ソフトの更新をして最新の
状態を保とう！ 

メール、ＳＭＳの添付ファイル 
やＵＲＬに注意しよう！ 

どうして感染するの？ 

「ランサム」は「身代金」の意味だよ。 
感染するとパソコンやスマートフォンのファイルが暗号
化され、解除と引き替えに金銭（身代金）を要求される
からそう呼ばれているよ。 

https://www.pref.okayama.jp/soshiki/331/

