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他では見つからなかった品物をやっと見つけた。そんな時、人は「千載
一遇」と飛びつきがちである。
しかし、ただでさえ販売者の顔が見えないネットショッピング。
「信用」の置けない店では買うべからず。

◆販売者の身元を確認
会社概要ページに矛盾はないか

◆店全体を見渡すと見えてくる
取扱商品のジャンルが不自然に多く
全商品が割引価格なら偽サイト

銀行、証券会社、信販会社、ショッピングアカウント。
個人情報をだまし取り、不正利用、不正送金、不正株取引を狙う

偽のメールは、今や日常的、無作為、広範囲に配信されている。
「取引停止」など不安をあおる文面の時こそ慎重に判断を。

◆メール内のURLリンクにアクセスしない
誘導先の偽サイトは正規サイトと見分けがつかない

◆内容の真偽はブラウザ、アプリから確認
ブラウザ等から正規サイトへログインすれば安心

SNSに流れる投資を勧める広告、DMやマッチングアプリで誘われる投資。
会ったこともない人間が勧める儲け話に大切な財産をつぎ込むのは危険

すぎないか。財産を預ける相手の見極めは、臆病なくらいでちょうど良い。

◆実際に会えない相手の話に金を出さない
実在しない相手や投資サイトの可能性アリ

◆相手の話をネットで検索
同じ手口で被害に遭った人の体験談が見つ

かることも

①導入しようウイルス対策ソフト ④転ばぬ先のバックアップ
②ソフトは常に最新に ⑤パスワードは使い回さない
③開けるな危険！不審メール ⑥悩む前にまず相談

サイバー犯罪被害防止6か条岡山県警察本部

TEL 086-234-0110
サイバー犯罪対策課

ここがURLリンク
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